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네트워크 성능 모니터링
네트워크 성능 모니터링(Network Performance Monitoring, 이하 NPM)은 네트워크 간의 혼잡 및 장애를 파악하고 사용자의
네트워크 성능 개선에 활용하기 위하여 프로세스의 네트워크 통신 정보를 수집하여 가시화하는 솔루션입니다.

네트워크 성능 모니터링의 필요성

네트워크 환경 변화
네트워크 모니터링은 기존의 장비 중심의 모니터링에서 프로세스 중심의 모니터링으로 변화해야 합니다. 과거의 네트워크 모니터링은
서버 및 네트워크 장비에 종속적인 정보를 SNMP 프로토콜을 통해 획득해서 가시화시켜 주는 형태로 운영됐습니다. 최근 네트워크
시장은 클라우드와 가상화라는 큰 틀에서 성장하고 있으며 이로 인해 기존의 모니터링 방식으로는 장애 상황 및 요소를 판단하기
어려워지고 있습니다.

• 클라우드

기존의 서버 및 네트워크 장비를 통해 서비스를 운영하던 온-프레미스(On-premise) 환경에서 클라우드 서비스 제공 업체(CSP)가
제공하는 가상 환경에서 서비스를 운영하는 환경으로 변화하고 있습니다. 물리적 실체가 없는 클라우드 환경에서 중요한 모니터링
대상은 실제 작업을 수행하는 프로세스 입니다.

• 가상화

컨테이너 기반의 가상화 환경에서는 여러 컨테이너가 단일 장비에서 실행됩니다. 각 컨테이너는 독립된 네트워크 스택을 가지며
하나의 장비에서도 여러 컨테이너 간의 통신이 존재합니다. 기존의 장비 기반의 네트워크 모니터링을 통해서는 문제가 발생한
컨테이너 및 프로세스까지 구분하는 것은 어렵습니다.

Network Function Virtualization(NFV)을 통해 기존의 별도의 H/W로 구현된 네트워크 기능들을 소프트웨어로 가상화시키는
노력도 계속해서 진행되고 있습니다.

기존의 네트워크 성능 모니터링 방식으로는 클라우드와 가상화로 인해 추적하지 못하는 그레이존이 생겨나게 됐습니다. 와탭의
NPM은 프로세스를 대상으로 네트워크 동작을 추적하기 때문에 클라우드와 가상화에 대한 환경 변화를 대응할 수 있습니다.

네트워크 복잡성 증가
Micro Service Architecture(MSA) 기반의 서비스들이 많아지고 있고 특유의 유연성과 확장성으로 인해 네트워크 관계가 복잡해지고
있습니다. 고가용성(High Availability, HA) 구성이나 Scale Out 등 서비스 안정화를 위해 수행하는 작업들도 네트워크 복잡성에
영향을 주고 있습니다. 관계가 복잡해짐에 따라 부하 발생 여부를 인지하고 구간을 판별해 내는 과정이 점점 더 어려워지고 있습니다.

와탭의 NPM은 각 프로세스가 수행하는 네트워크 동작들을 추적하여 복잡한 구성 요소와 상태 정보를 토폴로지를 통해 직관적으로
이해할 수 있도록 시각화했습니다.
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기대 효과
프로세스 단위로 수집되는 지표들을 통해 다음의 효과를 기대할 수 있습니다.

• 프로세스 단위의 네트워크 지표 모니터링

• 서비스 종속성 파악 및 개선

• 네트워크 비용 최적화

• 네트워크 장애에 대한 MTTD, MTTR 감소

◦ MTTD(Mean Time To Detect): 장애를 인지하는데 걸리는 시간

◦ MTTR(Mean Time To Repair): 장애 발생 인지 후 장애를 복구하는데 걸리는 시간

주요 특징
복잡한 네트워크를 그룹화하여 구간별 성능 지표를 빠르게 모니터링합니다. 네트워크 장애를 빠르게 대처할 수 있는 토폴로지
대시보드를 통해 그룹화, 단순화한 네트워크 정보를 통해 네트워크 장애 여부를 빠르게 파악할 수 있습니다.

• 안정적이고 세부적인 데이터 수집

와탭 NPM에서는 eBPF 기술을 활용해 데이터를 수집합니다. eBPF 기술은 커널에서 발생하는 다양한 이벤트들을 수집하여
샌드박스 환경에서 추가적인 동작을 실행시켜 주는 기술입니다. 커널 이벤트를 수집하기 때문에 프로세스 레벨의 상세한 정보를
획득하고 샌드박스 기반인 만큼 안정적인 운영이 가능합니다.

• 태그 옵션을 통한 가시성 확보

네트워크 모니터링 제품은 다양하고 복잡한 네트워크 데이터를 쉽게 이해할 수 있도록 제공 가능해야 합니다. 와탭 NPM은
사용자의 목적과 의도에 따라 네트워크 요소들을 표현할 수 있도록 태그 옵션을 지원합니다. 고객 서비스 특성에 맞게 다양한
커스텀이 가능합니다.

• Raw Data를 통한 트러블 슈팅

서버에 접속하지 않아도, 장애 상황이 해결된 뒤에도 특정 시점에 네트워크 상태를 지표 기준으로 확인 가능하며 관련된 서버 및
프로세스 등 문제 파악을 지원합니다.

Raw Data를 활용하는 메뉴에 대한 자세한 내용은 다음 문서를 참조하세요.

• Flex 보드를 통한 다양한 기준의 커스텀 차트

수집되는 정보들을 통해 다양한 기준으로 커스텀 차트를 만들 수 있습니다.
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주요 지표 안내
5가지의 네트워크 지표를 통해 네트워크 성능을 모니터링합니다.

• 품질 지표

Latency와 Jitter 지표를 제공하며 성능 이슈 및 장애 여부를 판단하는 기준으로 이용합니다. TCP 기반의 네트워크 통신을
활용하는 케이스에서 수집이 가능합니다.

◦ Latency: 네트워크 응답 시간을 의미하는 지표입니다. 응답 시간이 높은 구간은 최종 사용자에게 직접적으로 좋지 않은 경험을
제공할 수 있습니다.

◦ Jitter: 네트워크 응답 시간의 변동성을 의미하는 지표입니다. Jitter 값이 높다는 의미는 해당 구간의 네트워크 혼잡, 패킷 이동
경로의 변화가 자주 발생한다는 의미로 해석할 수 있습니다. 특정 네트워크 구간의 장애를 의심할 수 있으며 또한 패킷 도착
순서가 꼬이면서 패킷 재전송 및 누수를 유발하여 전체적인 서비스 품질의 저하로 귀결됩니다.

• 네트워크 사용량 지표

bps, pps, session count, 세가지 기준으로 네트워크 사용량에 대한 정보를 제공하며 의도하지 않은 외부 트래픽의 유입(DDoS
등)이나 트래픽의 패턴 등을 통해 클라우드 환경을 최적화하는데 활용할 수 있습니다.

◦ bps: bits per second(bps)는 초당 전송 bit 수를 나타내는 지표입니다.

◦ pps: packets per second(pps)는 초당 전송 패킷 수를 나타내는 지표입니다.

◦ session count: 유니크한 세션 개수를 나타내는 지표입니다.

지표 활용 안내
• 네트워크 지표들은 서버의 CPU 사용량과 비슷하게 사용자의 목표 임계치가 있는 것이 좋습니다.

◦ 서비스 신뢰성을 위해 SLI(서비스 레벨 지표), SLO(서비스 레벨 목표)를 정의하고 이를 바탕으로 일정 수준의 서비스를 꾸준히
제공할 수 있어야 합니다.

◦ 만약 목표 값이 불분명하다면 와탭에서 제공하는 초기 기준으로 데이터를 수집하고 이후에 목표를 정하고 서비스를 개선을
시도하세요.

• 현재 와탭에서는 기본 임계치를 다음과 같이 적용합니다. 사용자 환경 및 SLO 목표 값에 맞춰 변경 가능합니다.

◦ Jitter: 30ms

◦ Latency: 200ms

◦ bps: 128Mib/s
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◦ pps: 50k

◦ session count: 100

• 토폴로지에 임계치를 적용해 임계치를 넘은 구간을 빠르게 파악하고 개선 여부 판단을 지원합니다.

• 각 지표들이 임계치를 넘은 시점에 알림을 보내고 해당 이벤트 정보를 확인할 수 있습니다.

• 네트워크 지표들은 일반적인 상황에서 평평한 수평 형태의 차트를 기대합니다. 평균 값에서 급격히 변화하는 지표들을 통해 장애를
여부를 판단하고 구간을 식별할 수 있습니다.

네트워크 성능 모니터링
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지원 환경
와탭의 NPM을 사용하기 위해서는 운영 중인 서버들에 NPM Agent를 설치해야 합니다. NPM은 OS 커널에서 제공하는 eBPF
기술을 사용하고 있기 때문에 OS 버전 확인이 필요합니다.

• 다음 목록 이외의 버전은 테스트가 필요합니다.

• 현재 Windows, macOS는 지원하지 않습니다.

Linux
OS 배포판별 적용할 수 있는 최소 버전

Red Hat

REHL 지원 여부 기본 커널 버전

이전 버전 X -

REHL 7.x X 3.10

REHL 8.x O 4.18

REHL 9.x O 5.14

CentOS 지원 여부 기본 커널 버전

이전 버전 X -

CentOS 7.x X 3.10

CentOS 8.x X 4.18

지원 환경
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CentOS 지원 여부 기본 커널 버전

CentOS Stream 8.x O 4.18

CentOS Stream 9.x O 5.14

Amzon Linux 지원 여부 기본 커널 버전

이전 버전 X -

Amazon Linux 2.0.20220121.0 X 4.14

Amazon Linux 2.0.20220207.0 O 5.10

Debian

Debian 지원 여부 기본 커널 버전

이전 버전 X -

Debian 10 (buster) X 4.19

Debian 11 (bullseye) O 5.10

Debian 12 (bookworm) O 6.1

Ubuntu 지원 여부 기본 커널 버전

이전 버전 X -

Ubuntu 16.04 X 4.4.0

Ubuntu 18.04 X 4.15.0

지원 환경
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Ubuntu 지원 여부 기본 커널 버전

Ubuntu 20.04 O 5.4

Ubuntu 22.04 O 5.15

지원 환경
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에이전트 설치
와탭 NPM 서비스를 사용하기 위해서는 회원 가입 후 프로젝트를 생성하고 운영 중인 서버에 NPM 에이전트를 설치해야 합니다.

프로젝트 생성하기
에이전트를 설치하기 전에 먼저 프로젝트를 생성하세요.

1. 와탭 모니터링 서비스로 이동한 다음 로그인하세요.

2. 프로젝트를 생성하려면 화면 왼쪽 사이드 메뉴에서 전체 프로젝트 > + 프로젝트 버튼을 선택하세요.

3. 상품 선택 화면에서 프로젝트에 설치할 상품을 선택하세요.

4. 프로젝트 이름, 데이터 서버 지역, 타임 존 등의 항목을 차례로 설정하세요.

5. 모든 설정을 완료한 다음에는 프로젝트 생성하기 버튼을 선택하세요.

• 데이터 서버 지역은 리전(클라우드 서비스를 제공하기 위해 설치한 데이터 센터의 묶음)을 의미합니다. 특정 리전을
선택하면 해당 리전에 속한 데이터 센터에 사용자의 데이터를 저장합니다.

• 타임 존은 알림, 보고서를 생성하는 기준 시간입니다.

• 여러 개의 프로젝트를 그룹으로 묶어 관리하려면 프로젝트 그룹에서 그룹을 선택하거나 그룹을 추가하세요. 그룹에 대한

에이전트 설치

8

https://www.whatap.io/ko/signup/
https://service.whatap.io/


자세한 설명은 다음 문서를 참조하세요.

• 조직을 선택한 상태에서 프로젝트를 추가할 경우 조직 하위 그룹을 필수로 설정해야 합니다.

프로젝트 액세스 키 확인
프로젝트 액세스 키는 와탭 서비스 활성화를 위한 고유 ID입니다.

설치 안내 섹션에서 프로젝트 액세스 키 발급받기 버튼을 선택하세요. 프로젝트 액세스 키를 자동으로 발급 받은 후 다음 단계를
진행합니다.

프로젝트를 생성한 다음에는 자동으로 에이전트 설치 페이지로 이동합니다. 에이전트 설치 페이지로 이동하지 않는다면
왼쪽 메뉴에서 전체 프로젝트를 선택한 다음 새로 생성한 프로젝트를 선택하세요.

리눅스 환경에 설치하기
설치 안내 섹션에서 리눅스 탭을 선택하고 화면의 안내에 따라 에이전트 설치를 진행하세요.

에이전트 다운로드
모니터링 대상 서버에 에이전트 파일을 다운로드하세요.

Amazon Linux Debian/Ubuntu Red Hat/CentOS

설치 과정에서 gnupg2 패키지가 필요합니다.

sudo rpm --import https://repo.whatap.io/centos/release.gpg
echo "[whatap]" | sudo tee /etc/yum.repos.d/whatap.repo > /dev/null
echo "name=whatap packages for enterprise linux" | sudo tee -a /etc/yum.repos.d/whatap.repo > /dev/null
echo "baseurl=https://repo.whatap.io/centos/9/\$basearch" | sudo tee -a /etc/yum.repos.d/whatap.repo > /dev/null
echo "enabled=1" | sudo tee -a /etc/yum.repos.d/whatap.repo > /dev/null
echo "gpgcheck=0" | sudo tee -a /etc/yum.repos.d/whatap.repo > /dev/null
sudo yum install whatap-npmd

wget https://repo.whatap.io/debian/release.gpg -O -|sudo apt-key add -

에이전트 설치
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AWS EC2 환경에서 리소스 정보를 수집하려면 다음 문서를 참조하세요.

호환성 체크 및 설정
에이전트를 다운로드한 서버의 호환성을 체크하고 설정 정보를 입력하세요.

다음과 같이 호환성 체크 결과와 구동 메시지를 확인할 수 있습니다.

쿠버네티스 환경에 설치하기
설치 안내 섹션에서 쿠버네티스 탭을 선택하고 화면의 안내에 따라 에이전트 설치를 진행하세요.

AWS EKS 환경에서 리소스 정보를 수집하려면 다음 문서를 참조하세요.

wget https://repo.whatap.io/debian/whatap-repo_1.0_all.deb
sudo dpkg -i whatap-repo_1.0_all.deb
sudo apt-get update
sudo apt-get install whatap-npmd

sudo rpm -Uvh https://repo.whatap.io/centos/5/noarch/whatap-repo-1.0-1.noarch.rpm
sudo yum install whatap-npmd

sudo /usr/whatap/whatap-npmd/install.sh {프로젝트 액세스 키} {수집 서버 IP 주소}

Supported kernel version : 5.15. OK.
Supported CPU Arch : aarch64, OK.
Move package files
% Total    % Received % Xferd  Average Speed   Time    Time     Time  Current

Dload  Upload     Total   Spent    Left     Speed
100 14 100 14 0 0 65 0 --:--:-- --:--:-- --:--:-- 65
Start service
Installation complete!

에이전트 설치
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에이전트 생성

1. 에이전트 생성하기 위해 다운로드 버튼을 선택해 YAML 파일을 다운로드하세요.

2. 다운로드한 YAML 파일을 마스터 노드에 업로드하세요.

3. 마스터 노드에서 다음 명령어를 실행해 에이전트를 생성하세요.

4. 다음 명령어를 실행해 에이전트의 동작 상태(STATUS)가 RUNNING 상태인지 확인하세요.

TagRule 옵션 설정 (선택 사항)
NPM에서는 tagRule 설정을 통해 불규칙하고 다양한 정보를 수집하고 토포롤지 또는 차트로 표현할 수 있습니다. 자세한 내용은
다음 문서를 참조하세요.

모니터링 시작하기
에이전트가 정상 작동하면 모니터링 정보를 수집하기 시작합니다. 수집된 정보를 서비스 화면에서 확인하려면 화면 오른쪽 아래에
네트워크 토폴로지 버튼을 선택하세요.

kubectl apply -f whatap_npmd.yaml

kubectl get pod -n whatap-npm-ns

에이전트 설치
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AWS 리소스 정보 수집 옵션
AWS 환경에서 네트워크 성능 모니터링을 사용하려면 각 리소스(LB 등)에 연결된 EC2 네트워크 인터페이스(ENI) 정보를 수집하여
토폴로지에 표현할 수 있습니다. AWS 요소에 에이전트를 직접 설치할 수 없기 때문에 수집된 IP 기준으로 연관된 ENI를 확인하여
표현합니다.

AWS의 ELB를 통해 내부에 트래픽이 인가되는 경우 그림과 같이 ENI에 표현된 정보를 통해 토폴로지에 표현할 수 있습니다. AWS
ENI에 Description 필드를 기준으로 표현합니다. 만약 Description 필드에 아무런 정보를 남기지 않은 경우 NetworkInterfaceId

속성을 제공합니다.

EC2 환경에서 AWS 리소스 권한 설정
AWS EC2에 NPM 에이전트를 설치할 경우 IAM 설정을 통해 AWS의 리소스 정보를 수집할 수 있습니다.

AWS 설정 가이드

AWS IAM 설정하기
AWS IAM 정책 설정 과정에서 최소 권한을 지정하도록 요구하고 있습니다. NPM에서 AWS 리소스 정보를 수집하려면

ec2:DescribeNetworkInterfaces 권한이 필요합니다.

AWS 리소스 정보 수집 옵션
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정책 및 권한에 대한 자세한 내용은 다음 링크를 참조하세요.

EKS 환경에서 AWS 리소스 권한 설정
AWS EKS에서 NPM 에이전트를 설치하는 경우 SeviceAccount를 통해 AWS의 리소스 정보를 수집할 수 있습니다.

AWS 설정 가이드

AWS IAM 설정하기
AWS IAM 정책 설정 과정에서 최소 권한을 지정하도록 요구하고 있습니다. NPM에서 AWS 리소스 정보를 수집하려면

ec2:DescribeNetworkInterfaces 권한이 필요 합니다.

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [

//...
"ec2:DescribeNetworkInterfaces"

],
"Resource": "*"

}
]

}

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [

//...
"ec2:DescribeNetworkInterfaces"

],
"Resource": "*"

AWS 리소스 정보 수집 옵션
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정책 및 권한에 대한 자세한 내용은 다음 링크를 참조하세요.

Service Account 설정하기
AWS EKS 설정 과정에서 IAM과 쿠버네티스의 Service Account를 연결해야 하고, NPM에서 AWS 리소스 정보를 수집하려면 IAM과
NPM의 Service Account를 연결해야 합니다.

NPM에서는 다음의 Service Account를 사용하세요.

example

}
]

}

namespace : whatap-npm-ns
service_account : whatap-npm

kubectl annotate serviceaccount -n whatap-npm-ns whatap-npm eks.amazonaws.com/role-
arn=arn:aws:iam::$account_id:role/$role

AWS 리소스 정보 수집 옵션
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tagRule 설정하기
태그(Tag)는 모니터링 대상 서버로부터 수집한 데이터를 그룹 단위로 표현하는 기준입니다. NPM에서 가장 중요한 요소는
가시성입니다. 그룹화는 네트워크라는 불규칙하고 다양한 정보가 쏟아지는 환경에서 가시성을 확보하기 위한 필수 요소입니다.

에이전트는 Raw Data에 IP 주소 및 Port(Source, Target), Host Name, Process Name 정보를 키로 수집합니다. 수집한 정보를
기반으로 토폴로지 또는 차트에 표현할 노드의 그룹 단위를 설정할 수 있습니다.

에이전트에서 수집하는 기본 태그와 더불어 사용자가 쉽게 변경하고 적용할 수 있는 룰을 만들었습니다. 에이전트 설치 경로(/usr/
whatap/whtap-npmd)에 tagRule.yaml 파일을 수정해 옵션을 적용할 수 있습니다.

tagRule 옵션
tagRule 옵션이 적용된 결과는 대시보드 > 네트워크 토폴로지 메뉴에서 확인할 수 있습니다. 그룹화를 통해 복잡하고 불규칙한
네트워크 간의 연관성을 단순화하고 추상화된 네트워크의 성능을 가시화해 모니터링할 수 있습니다.

tagRule 설정하기
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• tagRule 옵션이 적용된 노드입니다. 길고 복잡한 프로세스 이름을 간소화하여 노드에 표시합니다.

• tagRule 옵션이 적용되지 않은 노드입니다. 어떤 프로세스인지 파악하기 어렵기 때문에 노드와 같이 tagRule 옵션을
적용해 프로세스 이름을 간소화해야 합니다.

• 노드는 해당 호스트 및 프로세스 정보를 획득할 수 없는 경우입니다. 자세한 내용은 다음 문서를 참조하세요.

프로세스 이름 간소화
옵션: processRegex

이름이 불분명하게 긴 프로세스 명칭을 간소화합니다. 예를 들어 Java Process의 경우 다음과 같이 jvm 실행 옵션 등을 포함합니다.

zookeeper process name

위 경우 토폴로지나 차트상에 이름을 표현하더라도 인지하기 어렵기 때문에 에이전트에서 최대한 필요한 부분들만 추출해서
사용합니다. 다음 예시를 참조해 옵션을 적용하세요.

java -Dzookeeper.log.dir=/data/wpm/zookeeper/bin/../logs -Dzookeeper.log.file=zookeeper-whatap-server-Dev-Modules.log
-XX:+HeapDumpOnOutOfMemoryError -XX:OnOutOfMemoryError=kill -9 %p -cp /data/wpm/zookeeper/bin/../zookeeper-server/
target/classes:/data/wpm/zookeeper/bin/../build/classes:/data/wpm/zookeeper/bin/../zookeeper-server/target/lib/*.jar:/data/
wpm/zookeeper/bin/../build/lib/*.jar:/data/wpm/zookeeper/bin/../lib/zookeeper-prometheus-metrics-3.8.0.jar:/data/wpm/
zookeeper/bin/../lib/zookeeper-jute-3.8.0.jar:/data/wpm/zookeeper/bin/../lib/zookeeper-3.8.0.jar:/data/wpm/zookeeper/
bin/../lib/snappy-java-1.1.7.7.jar:/data/wpm/zookeeper/bin/../lib/slf4j-api-1.7.30.jar:/data/wpm/zookeeper/bin/../lib/
simpleclient_servlet-0.9.0.jar:/data/wpm/zookeeper/bin/../lib/simpleclient_hotspot-0.9.0.jar:/data/wpm/zookeeper/bin/../lib/
simpleclient_common-0.9.0.jar:/data/wpm/zookeeper/bin/../lib/simpleclient-0.9.0.jar:/data/wpm/zookeeper/bin/../lib/netty-
transport-native-unix-common-4.1.73.Final.jar:/data/wpm/zookeeper/bin/../lib/netty-transport-native-epoll-4.1.73.Final.jar:/data/
wpm/zookeeper/bin/../lib/netty-transport-classes-epoll-4.1.73.Final.jar:/data/wpm/zookeeper/bin/../lib/netty-
transport-4.1.73.Final.jar:/data/wpm/zookeeper/bin/../lib/netty-tcnative-classes-2.0.48.Final.jar:/data/wpm/zookeeper/bin/../lib/
netty-tcnative-2.0.48.Final.jar:/data/wpm/zookeeper/bin/../lib/netty-resolver-4.1.73.Final.jar:/data/wpm/zookeeper/bin/../lib/
netty-handler-4.1.73.Final.jar:/data/wpm/zookeeper/bin/../lib/netty-common-4.1.73.Final.jar:/data/wpm/zookeeper/bin/../lib/
netty-codec-4.1.73.Final.jar:/data/wpm/zookeeper/bin/../lib/netty-buffer-4.1.73.Final.jar:/data/wpm/zookeeper/bin/../lib/metrics-
core-4.1.12.1.jar:/data/wpm/zookeeper/bin/../lib/logback-core-1.2.10.jar:/data/wpm/zookeeper/bin/../lib/logback-
classic-1.2.10.jar:/data/wpm/zookeeper/bin/../lib/jline-2.14.6.jar:/data/wpm/zookeeper/bin/../lib/jetty-util-
ajax-9.4.43.v20210629.jar:/data/wpm/zookeeper/bin/../lib/jetty-util-9.4.43.v20210629.jar:/data/wpm/zookeeper/bin/../lib/jetty-
servlet-9.4.43.v20210629.jar:/data/wpm/zookeeper/bin/../lib/jetty-server-9.4.43.v20210629.jar:/data/wpm/zookeeper/bin/../lib/
jetty-security-9.4.43.v20210629.jar:/data/wpm/zookeeper/bin/../lib/jetty-io-9.4.43.v20210629.jar:/data/wpm/zookeeper/bin/../lib/
jetty-http-9.4.43.v20210629.jar:/data/wpm/zookeeper/bin/../lib/javax.servlet-api-3.1.0.jar:/data/wpm/zookeeper/bin/../lib/
jackson-databind-2.13.1.jar:/data/wpm/zookeeper/bin/../lib/jackson-core-2.13.1.jar:/data/wpm/zookeeper/bin/../lib/jackson-
annotations-2.13.1.jar:/data/wpm/zookeeper/bin/../lib/commons-io-2.11.0.jar:/data/wpm/zookeeper/bin/../lib/commons-
cli-1.4.jar:/data/wpm/zookeeper/bin/../lib/audience-annotations-0.12.0.jar:/data/wpm/zookeeper/bin/../zookeeper-*.jar:/data/
wpm/zookeeper/bin/../zookeeper-server/src/main/resources/lib/*.jar:/data/wpm/zookeeper/bin/../conf: -Xmx1000m
-Dcom.sun.management.jmxremote -Dcom.sun.management.jmxremote.local.only=false
org.apache.zookeeper.server.quorum.QuorumPeerMain /data/wpm/zookeeper/bin/../conf/zoo.cfg

tagRule 설정하기
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tagRule.yaml

processRegex 옵션은 다음 규칙을 통해 이름을 추출합니다.

• Java는 실행 jar 파일 이름 또는 메소드 이름

• Python은 실행 스크립트 이름

다만 추출 이후에도 프로세스 이름이 길면 옵션을 통해 줄일 수 있습니다. 정규 표현식 형태로 입력이 가능하며 룰이 여러 개인 경우
가장 길게 매칭된 문자열로 선택됩니다.

짧은 규칙을 다수 사용하는 경우 의도하지 않은 프로세스를 태깅할 수 있습니다. 고유한 이름 규칙을 사용하세요.

프로세스 화이트 리스트(White List)
옵션: processWhiteList

수집 대상 프로세스 목록을 설정합니다. 해당 옵션을 통해 지정된 프로세스 외에 데이터들은 모두 무시합니다.

tagRule.yaml

processRegEx 옵션을 이용한다면 운영체제(OS)의 이름보다 정규 표현식에 매칭된 이름이 우선됩니다.

프로세스 블랙 리스트(Black List)
옵션: processBlackList

수집 제외 프로세스 목록을 설정합니다. 해당 옵션을 통해 지정된 프로세스 데이터를 무시합니다. processWhiteList 와
processBlackList 가 모두 이용 중인 경우 processWhiteList 의 목록들 중에서 processBlackList`에 해당하는 목록을 제외하고

processRegEx:
- zookeeper
- whatap_[a-zA-Z]*

processWhiteList:
- zookeeper
- whatap_[a-zA-Z]*

tagRule 설정하기
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데이터를 수집합니다.

예를 들어 zookeeper, whatap_npmd, whatap_infrad 3개의 프로세스가 운영 중일 때 다음 옵션을 적용하면 zookeeper와
whatap_infrad 2개의 프로세스 정보를 수집합니다.

tagRule.yaml

processRegEx 옵션을 이용한다면 운영체제(OS)의 이름보다 정규 표현식에 매칭된 이름이 우선됩니다.

프로세스 타입(Type) 지정
옵션: processType

processType 옵션은 토폴로지와 차트에 표현되는 가장 기본 그룹인 태그입니다. 주요 목적은 동일한 프로세스가 버전이나 OS
환경에 따라 조금씩 다르게 표현되는 경우 동일한 역할을 하는 프로세스들을 하나의 노드로 표현할 수 있습니다.

프로세스 이름(Process name)을 키로 사용하며 매칭되는 타입을 지정하는 형태로 사용합니다. 해당 옵션으로 정의되지 않은
프로세스는 프로세스 이름(Process name)이 프로세스 타입(Process type)으로 자동 적용됩니다.

processRegEx 옵션을 이용한다면 운영체제(OS)의 이름보다 정규 표현식에 매칭된 이름이 우선됩니다.

processWhiteList:
- zookeeper
- whatap_[a-zA-Z]*

processBlackList:
- whatap_npmd

processType:
apache:
- httpd
- apache2

mysql:
- mysqld
- mysqld_safe

tagRule 설정하기
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앱 이름(App Name) 지정
옵션: appName

appName 은 토폴로지 또는 차트를 사용자가 이해하기 좋은 형태로 표현하기 위한 옵션입니다. 위의 processType 옵션의 경우는
사용자의 의도와 상관없이 동일한 프로세스는 하나의 노드로 병합(Merge)되어 표현됩니다. appName 은 키 조합을 통해 분리해서
표현하고 싶은 노드와 합치고 싶은 노드를 지정하여 사용자가 원하는 형태의 노드를 표현할 수 있습니다.

proxy → msa_process → msa_process2 → db로 이어지는 네트워크 구성이 운영기/개발기/시험기 세가지 목적으로 나눠져 있는
경우를 가시화하는 케이스를 가정해 보겠습니다.

• processType 옵션으로 가시화하는 경우

• appName 옵션으로 동일한 명칭의 프로세스들을 운영기/개발기/시험기로 분리하는 경우

tagRule.yaml

• appName 구분으로 사용 가능한 key는 host_tag , process_type , ip , port 입니다.

appName:
prod_proxy: # 운영기

- host_tag: prod_proxy
process_type: proxy

prod_msa1: # 운영기
- host_tag: prod_msa
process_type: msa_process1

prod_msa2: # 운영기
- host_tag: prod_msa
process_type: msa_process2

dev_proxy: # 개발기
- host_tag: dev_proxy
process_type: proxy

dev_msa: # 개발기
- host_tag: dev_msa
process_type: msa_process1

- host_tag: dev_msa
process_type: msa_process2

test: # 시험기
- host_tag: test

db:
- process_type: mysql

tagRule 설정하기
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• 입력되지 않은 Key는 와일드 카드로 적용됩니다.

appName 옵션으로 매칭되지 않은 경우 appNameDefault 옵션에 정의된 필드 혹은 값이 적용됩니다.

• appNameDefault 에는 기본값으로 사용할 key를 입력하세요.

• host_tag , process_type 중 하나를 입력하면 해당 필드 정보가 appName 에 자동 부여되며 만약 그 외의 String 값을 입력하면
해당 값으로 고정됩니다.

tagRule.yaml

불분명한 대상 구분
옵션: untagOption

CSP(클라우드 서비스 제공업체)에서 제공하는 ELB, 외부에 요청하는 API 등 에이전트가 설치되지 않은 대상과 통신하는 경우, 해당
호스트 및 프로세스의 정보를 획득할 수 없습니다. 운영자가 알고 있는(혹은 관리 대상) IP, Port 정보를 기반으로 태그를 설정할 수
있습니다.

만약 에이전트도 설치되지 않고 해당 옵션에도 정의되지 않은 IP, Port와 통신하는 경우 토폴로지에서는 untagged라는 노드로
표현됩니다.

appNameDefault: host_tag # host_tag, process_type, custom string

tagRule 설정하기
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IP와 Port를 키로 태그를 설정하며 Inbound 트래픽의 경우 외부 Port가 Client 포트로 고정된 서비스 포트가 아니기 때문에 0 으로
설정해 입력하세요.

tagRule.yaml

untagOption:
15.165.146.117:

6600: "whatap-proxy"
172.31.24.16:

0: "ELB app/New-gitlab/5fe1a93082df3495"

tagRule 설정하기
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네트워크 토폴로지
홈 화면 > 프로젝트 선택 > 대시보드 > 네트워크 토폴로지

네트워크 토폴로지 메뉴에서는 토폴로지 차트를 통해 노드 간의 관계를 한 눈에 파악하고, 지표 별 선형 차트와 연계하여 네트워크
구간의 성능을 빠르게 확인할 수 있습니다. 실시간 및 과거 특정 기간의 데이터를 조회할 수 있으며, '프로세스 종류' 또는
'애플리케이션' 태그를 기준으로 추상화된 네트워크의 성능을 가시화해 모니터링합니다.

기본 화면 안내
토폴로지는 노드와 엣지로 네트워크를 형상화한 차트입니다. 각 성능 지표에 대한 시계열 차트와 병행하여 네트워크 병목 혹은 장애
구간을 좀 더 쉽게 특정할 수 있습니다.

네트워크 토폴로지
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• 노드는 모니터링 대상 서버로부터 수집한 데이터를 그룹 단위로 표현하는 기준입니다. 차트에서 원형으로 표현된 요소입니다.

• 엣지는 노드와 노드 간의 통신을 의미합니다. 자세한 내용은 다음 문서를 참조하세요.

• 토폴로지 차트의 빈 곳을 마우스로 클릭한 다음 드래그해서 원하는 위치로 화면을 이동할 수 있습니다.

• 마우스 휠을 스크롤하여 토폴로지 차트를 확대하거나 축소할 수 있습니다. 오른쪽 아래의 슬라이드 도구를 활용할 수도 있습니다.

• 각각의 노드를 마우스로 클릭한 다음 원하는 위치로 드래그해서 이동시킬 수 있습니다.

네트워크 토폴로지
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• 모든 노드가 화면에 표시될 수 있도록 캔버스 위치를 정렬하려면 화면 오른쪽 위에 버튼을 선택하세요. 태그 필터링 및 노드 위치
변경을 수행한 후에 전체 노드를 빠르게 확인하는 데 유용합니다.

• 토폴로지 차트 바로 위에는 전체 노드의 개수와 태그 필터링된 노드의 개수, 임계치 설정 등의 요약 정보를 확인할 수 있습니다.

• 오른쪽 필터 패널을 숨기고 토폴로지 화면을 크게 보려면 차트 오른쪽 위에 버튼을 선택하세요.

토폴로지 차트 옵션
토폴로지 차트로 표시할 내용을 설정하여 데이터를 조회 및 분석할 수 있습니다.

조회 시간 설정하기

• 실시간 모드: 녹색 버튼에 설정된 시간 동안의 데이터를 실시간으로 조회합니다.

◦ 녹색 버튼을 선택해 원하는 시간을 선택할 수 있습니다.

◦ 버튼을 선택하면 실시간 데이터 조회를 일시 정지하고 원하는 시간을 조회할 수 있습니다.

• 시간 설정 모드: 사용자가 원하는 시간을 설정해 데이터를 조회할 수 있습니다.

◦ 녹색 버튼을 선택하면 다양한 시간 설정을 선택할 수 있습니다.

◦ 또는 버튼을 선택하면 녹색 버튼에 설정된 값만큼 시간을 이동할 수 있습니다.

◦ 날짜와 시간 텍스트 영역을 선택하면 날짜와 시간을 선택할 수 있는 옵션이 나타납니다.

◦ 실시간 모드로 전환하려면 버튼을 선택하세요.

네트워크 토폴로지
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노드 종류 선택하기

차트에 표시되는 노드의 종류를 선택할 수 있습니다. 각각이 하나의 태그에 대응합니다. 태그는 tagRule.yaml 파일에 설정한
tagRule 옵션에 따라 수집됩니다. 프로세스 종류, 애플리케이션명 또는 두 가지의 조합으로 노드를 표현할 수 있습니다.

tagRule 옵션에 대한 자세한 내용은 다음 문서를 참조하세요.

차트 시각 정보 설정하기
차트에 표시되는 정보 중 필요한 정보만 시각적으로 노출할 수 있습니다. 화면 오른쪽 위에 버튼을 선택하세요.

네트워크 토폴로지
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기본 옵션

• 애니메이션: 임계치를 넘겼을 경우 표시되는 애니메이션의 표시 여부를 설정합니다.

• 숫자 표시: 엣지의 라벨 정보 표시 여부를 설정합니다.

엣지 라벨 설정하기

엣지는 노드와 노드 간의 통신을 의미하며 선택한 성능 지표를 엣지의 라벨로 표시합니다.

네트워크 토폴로지
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토폴로지 차트의 엣지에 표시할 값의 종류를 선택할 수 있습니다. 지표 항목에서 원하는 지표를 선택할 수 있습니다. 엣지에 표시
가능한 성능 지표의 종류는 다음과 같습니다.

• jitter

• latency

• bps(bit per second)

• pps(packet per second)

• sessions

• 엣지 항목에서 선택한 지표의 종류에 따라 두 번째 항목도 같이 변경됩니다. 두 번째 항목에서는 선택한 지표의 임계치를
설정할 수 있습니다.

네트워크 토폴로지
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• 지표 항목에서 선택한 값에 따라 노드 크기의 가중치가 자동 설정됩니다.

임계치 설정하기

두 번째 항목과 단위 항목에서는 엣지로 설정된 지표에 대한 임계치와 단위를 설정할 수 있습니다. 임계치를 넘어가는 엣지는 토폴로지
상에서 강조 표시됩니다.

별도로 설정 과정이 없다면 임계치와 단위는 다음과 같이 기본 설정됩니다.

• latency > 200(ms)

• jitter > 30(ms)

• bps > 128(Mib/s)

• pps > 50(K/s)

• sessions > 100

설정된 값은 차트 왼쪽 위에 요약 정보에서 확인할 수 있습니다.

태그 필터링하기
네트워크 구성이 너무 방대하고 복잡한 경우 일부 노드들만 선택해 서브 네트워크 뷰를 구성할 수 있습니다. 화면 오른쪽 패널에서

네트워크 토폴로지
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필터 탭을 선택하세요. tagRule 옵션을 통해서 설정한 태그 목록이 나타나면 화면에 표시되길 원하는 노드를 선택하세요.

선택된 태그 노드들과 해당 노드들 사이의 통신 성능 정보만 토폴로지 차트에 표시됩니다. untagged로 병합된 노드를 제외하거나 그
밖에 분석 대상이 아닌 노드가 있을 경우 체크 해제하여 토폴로지 및 시계열 차트에서 제외할 수 있습니다.

이렇게 구성한 정보는 프리셋 기능을 통해 저장한 다음 불러와 분석에 활용할 수 있습니다.

• 데이터 조회 기간동안에 실제 수집된 태그들만 목록에 노출됩니다.

• 새로운 노드가 추가되었을 경우 자동으로 선택하려면 추가된 태그 자동 선택 옵션을 선택하세요.

• 프리셋 기능에 대한 자세한 내용은 다음 문서를 참조하세요.

활용 예시

전체 노드 중 일부 노드만 표시하거나 제외하려면 다음 과정을 수행하세요.

1. 화면 오른쪽 패널에서 필터 탭을 선택하세요.

네트워크 토폴로지
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2. 전체 선택 옵션을 해제하고 추가된 태그 자동 선택 옵션을 비활성화하세요.

3. 토폴로지 차트에 노드를 선택하거나 제외하세요. 태그 이름을 검색하거나 정렬 기능( )을 이용하면 원하는 노드를
쉽게 찾을 수 있습니다.

4. 화면 아래에 적용 버튼을 선택하세요.

전체 선택 옵션을 선택한 다음 일부 노드의 선택을 해제하면 전체 선택은 자동으로 선택 해제됩니다.

차트 확인하기
지표 별 선형 차트와 연계하여 네트워크 구간의 성능을 빠르게 확인할 수 있습니다. 오른쪽 패널에서 차트 탭을 선택하세요.

네트워크 토폴로지

30



• 차트 탭에 표시되는 항목은 필터 탭에서 선택한 태그입니다.

• 차트 위로 마우스를 오버하면 시간대별 네트워크 성능을 확인할 수 있습니다.

프리셋
프리셋 기능을 통해 태그 필터 기능과 연계하여 서브 네트워크 토폴로지 뷰를 저장할 수 있습니다. 토폴로지 뷰에서 표시하는 노드와
엣지가 너무 많은 경우 네트워크 부분을 나눠 필터링하고 프리셋으로 저장하여 분석에 활용하기를 권장합니다.

네트워크 토폴로지
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프리셋에 저장되는 정보는 다음과 같습니다.

• 노드 표시 종류

• 엣지 표시 종류

• 임계치 값

• 태그 필터

• 토폴로지 상에서 각 태그의 위치

프리셋 생성하기

1. 토폴로지 차트 옵션을 원하는대로 설정하세요.

2. 화면 오른쪽 위에 버튼을 선택하세요.

3. 프리셋 저장하기 창이 나타나면 저장하려는 프리셋의 이름을 입력하세요.

네트워크 토폴로지
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4. 프리셋 이름을 입력을 완료하면 저장 버튼을 선택하세요.

프리셋 수정하기
프리셋을 선택한 상태에서 토폴로지 차트의 옵션을 변경하고, 현재 프리셋 상태를 업데이트하려면 기존 프리셋과 같은 이름으로
저장하세요.

다른 이름으로 프리셋을 저장할 수도 있습니다.

프리셋 삭제하기
사용하지 않는 프리셋을 삭제하려면 프리셋 목록에서 버튼을 선택하세요.

네트워크 토폴로지
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네트워크 추이(TCP)
홈 화면 > 프로젝트 선택 > 대시보드 > 네트워크 추이 (TCP)

네트워크 토폴로지 메뉴가 네트워크 구성 정보에 대한 시각화를 주목적으로 하였다면, 네트워크 추이 (TCP) 메뉴는 수치로 표시되는

네트워크 추이(TCP)
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성능 정보들을 한 화면에서 밀도 있게 확인할 수 있습니다. 시간에 따른 성능 정보를 실시간으로 확인할 수 있으며, 과거 시점의 성능
정보를 확인해 문제점을 분석하는 자료로 활용할 수 있습니다.

차트 옵션 설정하기

조회 시간 설정하기

• 실시간 모드: 녹색 버튼에 설정된 시간 동안의 데이터를 실시간으로 조회합니다.

◦ 녹색 버튼을 선택해 원하는 시간을 선택할 수 있습니다.

◦ 버튼을 선택하면 실시간 데이터 조회를 일시 정지하고 원하는 시간을 조회할 수 있습니다.

• 시간 설정 모드: 사용자가 원하는 시간을 설정해 데이터를 조회할 수 있습니다.

◦ 녹색 버튼을 선택하면 다양한 시간 설정을 선택할 수 있습니다.

◦ 또는 버튼을 선택하면 녹색 버튼에 설정된 값만큼 시간을 이동할 수 있습니다.

◦ 날짜와 시간 텍스트 영역을 선택하면 날짜와 시간을 선택할 수 있는 옵션이 나타납니다.

◦ 실시간 모드로 전환하려면 버튼을 선택하세요.

네트워크 추이(TCP)
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노드 종류 선택하기

차트에 표시되는 노드의 종류를 선택할 수 있습니다. 각각이 하나의 태그에 대응합니다. 태그는 tagRule.yaml 파일에 설정한
tagRule 옵션에 따라 수집됩니다. 프로세스 종류, 애플리케이션명 또는 두 가지의 조합으로 노드를 표현할 수 있습니다.

tagRule 옵션에 대한 자세한 내용은 다음 문서를 참조하세요.

노드 검색하기
화면 오른쪽 위에 검색 입력 상자를 통해서 차트에 표시되는 노드를 필터링할 수 있습니다. 검색어에 매치되지 않는 항목은 차트
상에서 표시되지 않습니다.

이 기능은 특정 태그와 관련된 통신만을 확인해야할 경우 유용합니다.

네트워크 추이(TCP)
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Top 5 차트

네트워크의 통신 장애를 의미하는 주요 지표인 jitter와 latency를 상위 5순위까지를 차트로 표시합니다.

네트워크 추이(TCP)
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재전송 및 패킷 유실 지표

특정 통신 구간에서 재전송이 일어난 횟수를 차트로 표시합니다. 재전송의 원인이 될 수 있는 패킷 유실 횟수와 연계해 재전송 상황에
대한 패킷 유실 여부를 확인할 수 있습니다.

지연율 지표

지연율과 지연율의 변화를 토대로 네트워크 안정성을 평가할 수 있습니다.

네트워크 추이(TCP)
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데이터 처리량 지표

데이터 처리량(bps 또는 pps) 지표를 송/수신 관점으로 나누어 차트로 표시합니다.

네트워크 추이(TCP)
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TCP 세션 / UDP 세션
홈 화면 > 프로젝트 선택 > 분석 > TCP 세션 또는 UDP 세션

에이전트를 통해 수집한 세션 데이터를 이용해 장애 포인트를 자세하게 식별할 수 있습니다. 데이터를 효율적으로 식별할 수 있도록
다중 조건을 설정할 수 있는 필터 기능을 제공합니다. 식별한 데이터를 별도의 자료로 활용할 수 있도록 csv 파일 형식으로 다운로드할
수 있습니다.

원하는 시간을 설정한 다음 버튼을 선택하세요. 테이블에 사용자가 설정한 조건과 일치하는 조건의 데이터가 표시됩니다.

• 데이터 조회 조건을 새로 설정한 다음에는 버튼을 선택해야 매칭되는 데이터를 출력합니다.

• 이 기능은 Raw 데이터를 활용합니다. 에이전트 1대 기준 1분당 최대 5건을 제공합니다.

TCP 세션 / UDP 세션
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조회 시간 설정하기
사용자가 원하는 시간을 설정해 데이터를 조회할 수 있습니다.

• 녹색 버튼을 선택해 시간 설정을 선택할 수 있습니다. 최대 1시간까지 선택할 수 있습니다.

• 또는 버튼을 선택하면 녹색 버튼에 설정된 값만큼 시간을 이동할 수 있습니다.

• 날짜와 시간 텍스트 영역을 선택하면 날짜와 시간을 선택할 수 있는 옵션이 나타납니다.

세션 데이터 조회 설정하기

인바운드 / 아웃바운드 조건 설정

검색 조건을 설정하기 전에 다음 트래픽 종류를 선택하세요.

• In: 인바운드 트래픽

• Out: 아웃바운드 트래픽

필터 조건 설정하기
태그 값과 필드 값에 대한 다중 필터 조건을 설정하여 데이터를 조회할 수 있습니다. 추가되는 조건들은 && (and) 조건으로
설정됩니다. 예를 들어 ProcessType 태그 값이 'agencyrun' 이고 Session Count 필드 값이 2보다 큰 세션 데이터를 조회하려면
다음과 같이 설정하세요.

TCP 세션 / UDP 세션
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다음과 같이 태그 또는 필드 값을 중복 설정하면 || (or) 조건으로 필터링할 수 있습니다.

1. 필터 입력란을 선택하면 선택할 수 있는 필터 목록을 확인할 수 있습니다.

문자열 형식( text )과 숫자 형식( numeric )을 선택할 수 있습니다.

2. 필터를 선택한 다음 연산자( Operator )를 선택하세요.

문자열 형식과 숫자 형식에 따라 선택할 수 있는 연산자는 다를 수 있습니다.

• 문자열 형식

Local Process Type == agencyrun, Local Process Type == dev-yard

TCP 세션 / UDP 세션

42



• 숫자 형식

3. 문자열 형식을 선택했다면 선택할 수 있는 값 목록이 표시됩니다. 원하는 값을 선택하세요. 숫자 형식은 직접 입력해야 합니다.

4. 원하는 값을 선택하거나 숫자를 입력하세요. 필터 항목을 추가하려면 엔터키를 입력하고 위 과정을 반복하세요.

5. 필터 입력란 오른쪽에 버튼을 선택하세요.

TCP 세션 / UDP 세션
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연산자 종류

형식(type) 연산자 설명

문자(text) / 숫자(numeric)
== 선택한 필터의 값과 일치하는 문자열을 필터링합니다.

!= 선택한 필터의 값을 제외한 문자열을 필터링합니다.

숫자(numeric)

> 선택한 필터의 값보다 큰 경우를 필터링합니다.

>= 선택한 필터의 값보다 크거나 같은 경우를 필터링합니다.

< 선택한 필터의 값보다 작은 경우를 필터링합니다.

<= 선택한 필터의 값보다 작거나 같은 경우를 필터링합니다.

부가 기능

테이블 컬럼 설정하기
테이블 헤더 컬럼을 감추거나 원하는 항목을 추가할 수 있습니다. 컬럼 순서를 변경할 수도 있습니다. 컬럼 설정 버튼을 선택하세요.

TCP 세션 / UDP 세션
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• 설정을 완료한 다음에는 확인 버튼을 선택해야 설정 사항이 테이블에 반영됩니다.

• 검색란에 텍스트를 입력해 원하는 컬럼 항목을 검색할 수 있습니다. 입력한 텍스트와 매칭되는 컬럼 항목만
표시됩니다.

컬럼 추가하기

목록에서 테이블 헤더 컬럼으로 추가할 항목을 선택하세요. 모든 항목을 추가하려면 전체 선택을 선택하세요.

TCP 세션 / UDP 세션
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컬럼 삭제하기

목록에서 삭제할 컬럼 항목의 체크 박스를 선택 해제하세요. 또는 목록에서 삭제할 항목의 오른쪽에 버튼을 선택하세요.

컬럼 순서 변경하기

목록에 순서를 변경할 항목을 드래그해서 원하는 위치로 이동할 수 있습니다.

설정 사항 초기화하기

변경 사항은 모두 취소하고 초기화하려면 초기화 버튼을 선택하세요.

조회 데이터 다운로드
테이블에 출력된 데이터를 csv 파일 형식으로 다운로드하려면 버튼을 선택하세요.

TCP 세션 / UDP 세션
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메트릭스
홈 화면 > 프로젝트 선택 > 사이트맵 > 메트릭스 조회

메트릭스란?
와탭은 모니터링 대상으로부터 데이터를 수집해서 사용자에게 제공합니다. 에이전트로부터 수집되는 데이터를 메트릭스라고
표기합니다.

메트릭스는 사용자 환경을 한 눈에 살펴볼 수 있는 기준 요소를 제공합니다. 예를 들어 서버별 메모리 사용률 평균, DB 평균 연결 시간
등을 원본 데이터 목록이나 시각화한 차트 뷰를 통해 간편하게 확인할 수 있습니다. 문제 요소를 찾은 후에는 로그와 트레이스 등을
통해 상세 분석을 확인할 수 있습니다.

메트릭스는 또한 사용자 환경의 스케일을 조절하는 것에도 도움됩니다. 자원 사용량 통계를 통해 필요 자원량을 확정하는 것은 성능
향상과 비용 효용성 측면에서 중요한 기준입니다.

와탭의 메트릭스 수집 방식

와탭 에이전트는 모니터링 대상으로부터 모니터링 지표를 수집해 메트릭 데이터의 형태로 와탭 수집 서버에 전송합니다. 와탭 수집
서버는 관련 데이터를 카테고리별로 저장하고 관리합니다.

와탭의 수집 서버는 다양한 모니터링 대상에서 메트릭스를 수집합니다. 사용자는 원하는 메트릭스에 접근하기 위해 해당 상품별 안내
화면으로 이동해 기술된 과정을 따라야 합니다.

와탭의 메트릭스 구성 요소
와탭의 메트릭스는 다음의 정보들로 구성되어 있습니다.

• Category: 관련된 지표들을 묶는 단위로 메트릭스를 구분하는 Key를 의미합니다.

메트릭스
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• Tags: 수집 대상을 구분할 수 있는 고유 정보를 포함하는 데이터입니다. 변경이 드문 IP, Oname, Host 정보 등의 항목을
저장합니다. Map 형태로 Multi Tag가 존재합니다.

• Fields: 에이전트로부터 수집된 모든 지표 값을 저장합니다. Map 형태로 Multi Field가 존재합니다.

• Time: 메트릭스가 수집된 시간입니다.

• Oid: 메트릭스를 수집한 에이전트의 고유 번호입니다.

• Oname: 메트릭스를 수집한 에이전트의 명칭입니다.

메트릭스 데이터 조회 및 시각화
와탭은 사용자가 지정한 조건에 따라 수집한 원본 데이터를 조회할 수 있는 메트릭스 조회 메뉴를 제공합니다.

메트릭스

48



네트워크 성능 지표
네트워크 성능 모니터링에서 수집하고 있는 메트릭스 지표에 대한 설명입니다. 사이트맵 > 메트릭스 조회 메뉴에서 검색할 수
있습니다. 네트워크 성능 지표는 모든 정보를 필드(Field)에 폴딩된 형태로 제공합니다.

npm_process_tag_data
세션 별 네트워크 통신 지표를 의미합니다. 수집 간격은 1분입니다.

필드 이름 단위 설명 비고

app_name -
통신 주체에 대한 커스텀 식별
태그

기본값
- 단일 리눅스 서버 환경: 호스트 이름
- 쿠버네티스 컨테이너 환경: Pod 이름

avg_jitter ms
패킷 왕복 지연 시간 변동
값의 평균

수집 간격 동안의 평균 jitter

avg_latency ms 패킷 왕복 지연 시간의 평균 수집 간격 동안의 평균 latency

container_name -
쿠버네티스 환경에서 수집된
컨테이너의 이름

쿠버네티스 환경이 아니면 빈값

direction - 세션의 연결 방향 IN(Inbound), OUT(Outbound)

foreign_container_id -
쿠버네티스 컨테이너 내에
로컬 통신인 경우에 해당
컨테이너의 id

로컬 통신인 경우, IP 주소, 포트 번호로는
대상을 알 수 없어 정확한 대상을 찾기 위해
추가 정보 제공

foreign_ip - 통신 대상의 IP 주소 -

foreign_pod_id -
쿠버네티스 Pod 내에 로컬
통신인 경우 해당 Pod의 id

로컬 통신인 경우, IP 주소, 포트 번호로는
대상을 알 수 없어 정확한 대상을 찾기 위해
추가 정보 제공

네트워크 성능 지표
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필드 이름 단위 설명 비고

foreign_port - 통신 대상의 포트 번호
Client Port(Inbound -
foreign_port)는 0으로 데이터가
병합되어 표기

host_tag - 통신 주체의 호스트 이름 -

local_ip - 통신 주체의 IP 주소 -

local_port - 통신 주체의 포트 번호
Client Port(Outbound -
local_port)는 0으로 데이터가 병합되어
표기

lost_count count 손실된 패킷의 수량 -

max_jitter ms
패킷 왕복 지연 시간 변동
값의 최댓값

일정 주기 동안 수집된 jitter 중 최댓값

max_latency ms 패킷 왕복 지연 시간의 최댓값 일정 주기 동안 수집된 latency 중 최댓값

min_jitter ms
패킷 왕복 지연 시간 변동
값의 최솟값

일정 주기 동안 수집된 jitter 중 최솟값

min_latency ms 패킷 왕복 지연 시간의 최솟값 일정 주기 동안 수집된 latency 중 최솟값

pod_name -
통신 주체가 쿠버네티스
환경이면 Pod 이름

쿠버네티스 환경이 아니면 빈값

process_type -
통신을 수행한 프로세스의
종류

-

protocol - 통신 프로토콜 종류 TCP / UDP

recv_packet_count count 수신한 패킷의 수량 -

네트워크 성능 지표

50



필드 이름 단위 설명 비고

recv_packet_size byte 수신한 패킷의 데이터 크기 -

retransmission_count count 재전송이 일어난 패킷 수량 -

row_count count 중복을 포함한 세션 개수 -

send_packet_count count 송신한 패킷의 수량 -

send_packet_size byte 송신한 패킷의 전체 크기 -

session_count count 중복을 제외한 세션 개수
유니크 세션의 수는 단순 합산이 아닌

HyperLogLog(1)로 산출

session_count_lobits -
유니크 세션 계산을 위한 bit
정보(HyperLogLog)

통계 처리를 위한 HyperLogLog 관련
정보입니다.

tot_jitter ms
패킷 왕복 지연 시간 변동
값의 합산 값

-

tot_latency ms
패킷 왕복 지연 시간의 합산
값

-

(1): HyperLogLog는 매우 적은 메모리로 집합의 원소 개수를 추정하는 확률적 자료 구조를 의미합니다.

npm_process_tag_list
세션의 Foreign 영역 태깅 처리를 위한 내부 데이터입니다.

• 세션 별 태그 목록

• 수집 주기: 1분

네트워크 성능 지표
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필드 이름 설명 비고

foreign_app_name 통신 대상의 커스텀 식별 값

기본값
- 단일 리눅스 서버 환경:
호스트 이름
- 쿠버네티스 컨테이너 환경:
Pod 이름

foreign_container_id 쿠버네티스 컨테이너 내에 로컬 통신인 경우에 해당
컨테이너의 id

-

foreign_container_name 통신 대상이 쿠버네티스 환경이면 컨테이너 이름 -

foreign_host_tag 통신 대상의 호스트 이름 -

foreign_ip 통신 대상의 IP 주소 -

foreign_pod_id 쿠버네티스 Pod 내에 로컬 통신인 경우 해당 Pod의
id

-

foreign_pod_name 통신 대상이 쿠버네티스 환경이면 Pod 이름 -

foreign_port 통신 대상의 포트 번호 -

foreign_process_type 통신 대상의 프로세스 이름 식별이 안되면 untagged

local_inbound_check 내부망에서 발생한 Inbound 통신 여부 확인 -

네트워크 성능 지표
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메트릭스 조회
홈 화면 > 프로젝트 선택 > 분석 > 메트릭스 조회

메트릭스 조회 메뉴에서 태그 기반으로 특정 메트릭스를 조회할 수 있습니다.

시간과 카테고리 선택
영역에서 메트릭스가 수집된 시간과 최대 개수 및 카테고리를 지정할 수 있습니다. 시간과 카테고리는 반드시 지정해야 합니다.

• 시간: 메트릭스가 수집된 시간을 지정해 조회할 수 있습니다. 기본값은 1시간 입니다. 기본 옵션으로 제공하는 조회 시간 외
사용자가 직접 시간 탭을 선택해 날짜와 시간을 지정할 수 있습니다.

• 최대 개수: 목록에 조회할 메트릭스 최대 개수를 지정할 수 있습니다. 10 , 50 , 100 , 200 , 300 , 1000 , 2000 , 3000

개까지 설정할 수있습니다.

• 카테고리: 유관 지표들의 분류 단위입니다. 카테고리 탭을 선택해 원하는 카테고리를 지정할 수 있습니다.

• 새로 고침: 새로 고침 아이콘을 선택하면 카테고리, 태그 및 필드 옵션을 다시 불러올 수 있습니다.

태그와 필드 선택
영역에서 태그와 필드를 선택합니다. 사용자가 개별적으로 지정하지 않는다면 기본 설정은 전체 선택입니다.

• 태그: 수집된 대상을 구분할 수 있는 고유 정보 데이터입니다.

메트릭스 조회
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• 필드: 모니터링 대상으로부터 수집된 지표입니다.

• 필터: 태그값으로 필터링 버튼을 선택하고 태그 값을 설정해 필터링할 수 있습니다.

예시, oname 의 값을 demo-8101 로 설정해 필터링한 데이터를 조회할 수 있습니다.

• 검색: 조건을 설정 후 검색 아이콘을 선택하면 영역에서 해당 메트릭스의 원본 데이터를 조회할 수 있습니다.

• CSV 다운로드: CSV 다운로드 버튼을 선택해 해당 메트릭스 원본 데이터를 CSV 파일로 다운로드할 수 있습니다.

네트워크 성능 지표 중 npm_process_tag_data , npm_process_tag_list 카테고리는 태그 항목을 제공하지 않습니다.

메트릭스 테이블
수집되는 메트릭스를 사전에 특정할 수 없기에 수집 중인 모든 메트릭스의 원본 데이터를 확인하는 것이 중요합니다. 위의 조건
영역에서 원하는 조건을 설정 후 영역에서 해당 메트릭스의 원본 데이터를 테이블 형식으로 조회할 수 있습니다. 사용자가 태그와
필드 각 조건을 지정함에 따라 테이블의 컬럼이 변경됩니다.

• 메트릭스 조회 시 시간과 카테고리는 반드시 지정해야 합니다.

• 메트릭스 조회 시 태그와 필드 지정은 선택 사항입니다.

• 네트워크 성능 지표 중 npm_process_tag_data , npm_process_tag_list 카테고리는 태그 항목을 제공하지 않습니다.

메트릭스 조회
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알림 설정하기
이벤트 조건을 설정하고 이메일, SMS, 메신저 등 다양한 경로로 알림을 수신할 수 있습니다.

• 이벤트 설정 메뉴를 통해 임계치 기반 알림 조건 및 수신 설정을 할 수 있습니다.

• 이벤트 수신 설정 메뉴에서는 개인별 알림 수신 채널 및 시간대를 설정할 수 있습니다.

• 이벤트 기록 메뉴에서는 알림 발생 기록을 조회할 수 있습니다.

• 다른 계정에 대한 알림을 설정하려면 수정, 알림 설정, 멤버 관리 권한 중 하나가 있어야 합니다.

• 이벤트를 추가하거나 설정하려면 알림 설정 권한이 있어야합니다. 권한 체계에 대한 자세한 내용은 다음 문서를
참조하세요.

• 경고 알림과 관련해 모니터링 플랫폼별 지원되는 이벤트 종류를 확인하려면 다음 문서를 참조하세요.

알림 설정하기
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메트릭스 경고 알림
홈 화면 > 프로젝트 선택 > 경고 알림 > 이벤트 설정

메트릭스 이벤트란?
메트릭스 이벤트는 기본 이벤트(애플리케이션 이벤트, 서버 이벤트 등)보다 구체적이고 복잡한 이벤트를 설정할 때 사용합니다.
프로젝트에서 실시간으로 수집 중인 메트릭스 데이터를 기반으로 이벤트를 설정할 수 있습니다.

메트릭스에 대한 자세한 내용은 다음 문서를 참조하세요.

메트릭스 이벤트
경고 알림 > 이벤트 설정 메뉴에서 화면 오른쪽 위에 이벤트 추가를 선택하세요. 메트릭스 이벤트 창이 나타납니다.

메트릭스 경고 알림
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기본 정보 입력

• 이벤트명: 추가하려는 이벤트 이름을 입력하세요.

메트릭스 경고 알림
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• 이벤트 활성화: 이벤트를 활성화 여부를 선택하세요.

• 템플릿: 만들어진 템플릿을 선택해 빠르고 쉽게 이벤트를 설정할 수 있습니다. 템플릿을 사용하지 않을 경우 사용 안 함을
선택하세요.

템플릿 목록에 대한 자세한 내용은 다음 문서를 참조하세요.

• 카테고리: 메트릭스 데이터를 구분하는 단위입니다. 메트릭스 이벤트 설정 시 필수 선택 값입니다.

◦ 카테고리 선택 옵션에는 이름과 데이터 수집 간격, 키 정보를 표시합니다. 이벤트 설정 시 해당 카테고리의 키 값을
사용합니다.

◦ 카테고리는 최근 3시간 범위 내 프로젝트에서 수집 중인 메트릭스 데이터를 조회해 목록에 표시합니다. 카테고리 선택 옵션에
수집 간격이 표시되지 않는 경우 직접 입력하기 옵션을 선택해 카테고리 키를 입력할 수 있습니다.

• 레벨

◦ 이벤트 발생 시 경고 수준을 나타냅니다. Critical, Warning, Info 수준으로 나눕니다. Critical, Warning 레벨 설정 시 이벤트
상태가 해결되면 추가 알림 선택 옵션이 활성화됩니다.

◦ 이벤트 상태가 해결되면 추가 알림: 이벤트 항목 중 발생한 이벤트 상태가 해결되면 추가 알림 송신 여부를 선택할 수 있습니다.
토글 버튼을 선택해 기능을 켜거나 끌 수 있습니다.

• 메시지

◦ 이벤트 발생 시 출력하는 알림 메시지를 입력합니다. ${Tag} 또는 ${Field} 입력으로 메시지에 변수를 적용할 수 있습니다.
변수에 입력할 키는 선택한 메트릭스 데이터 카테고리에 포함된 값이여야 합니다. 메트릭스 조회 메뉴에서 입력할 수 있는 태그
또는 필드키를 확인할 수 있습니다.

메트릭스 경고 알림
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◦ 버튼을 클릭하면 이전에 입력한 메시지 기록을 확인할 수 있습니다.

• 수신 테스트
필수 항목인 이벤트명, 카테고리, 레벨, 메시지 정보를 기준으로 알림을 발생시켜 메시지를 점검하는 기능입니다.

수신 테스트를 이용하려면 필수 항목(이벤트명, 카테고리, 레벨, 메시지)에 값을 입력하거나 선택해야 합니다.

• 이벤트 발생 조건

필드, 연산자 선택, 임계값을 입력해 이벤트 발생 조건을 설정하세요.

• 이벤트 대상 필터링

태그, 연산자 선택, 필터링값을 입력해 대상을 필터링합니다. 입력값이 없을 경우 전체 에이전트를 대상으로 경고 알림을
보냅니다.

• 이벤트 발생 조건과 이벤트 대상 필터링에서 사용할 수 있는 기본 문법과 연산자 목록은 다음 문서를 참조하세요.

• 이벤트 발생 조건과 이벤트 대상 필터링 옵션은 선택 입력 또는 직접 입력 옵션을 선택할 수 있습니다.

메트릭스 경고 알림

59



• 이벤트 설정 내용이 저장된 이후에는 해당 옵션값은 직접 입력 옵션으로 관리합니다. 이후 선택 입력 옵션으로 전환하면
옵션값이 초기화될 수 있습니다.

• 이벤트 발생 조건과 대상 입력 시 특수 문자( ~!@#$%^&*()_+=-[]` )를 포함하거나 숫자로 시작하는 필드명을 입력하면
오류가 발생할 수 있습니다. 이런 경우 직접 입력 옵션을 선택한 다음 예시와 같이 중괄호( ${} )로 묶어서 입력하세요.

이벤트 수신 설정

• 발생 횟수: 선택한 시간 동안 이벤트 발생 조건에서 설정한 이벤트가 입력 횟수만큼 발생하면 경고 알림을 보냅니다.

◦ 선택 시간을 사용 안 함으로 설정하면 입력한 횟수만큼 연속 발생할 때 알림을 보냅니다.

◦ 이벤트 상태가 해결되면 추가 알림 옵션을 활성화한 경우 선택 시간은 사용 안 함으로 선택할 것을 권장합니다.

◦ 카테고리 옵션에서 선택한 항목의 수집 주기는 5초입니다.

• 이벤트 발생 일시 중지: 과도한 경고 알림 발생을 방지할 수 있는 옵션입니다. 첫번째 경고 알림 이후 선택한 시간 동안 경고 알림을
보내지 않습니다. 또한 이벤트 기록 메뉴에 기록되지 않습니다.

${4xxErrorType} == '401'

메트릭스 경고 알림

60



• 관련 카테고리: 관련 카테고리를 5개까지 설정하고 알림 조회 시 참조합니다.

• 이벤트 수신 태그: 이벤트 수신 태그를 선택하면 해당 태그를 가진 프로젝트 멤버와 3rd-party 플러그인에 알림을 전송할 수
있습니다. 이벤트 수신 태그를 선택하지 않으면 프로젝트 전체 멤버에게 경고 알림을 보냅니다.

경고 알림 > 이벤트 수신 설정 메뉴에서 프로젝트 멤버와 3rd-party 플러그인에 태그를 설정할 수 있습니다.

알림 규칙 테스트

선택한 시간 동안 설정한 이벤트 조건을 실행해 몇 번의 경고 알림이 발생했는지 확인할 수 있습니다. 실행 버튼을 선택하면 알림 발생
건수 정보를 알 수 있으며, 이벤트 발생 조건에서 선택한 필드와 임계치를 차트상에 표시합니다.

메트릭스 이벤트 수정 및 삭제
1. 경고 알림 > 이벤트 설정 메뉴로 이동하세요.

2. 이벤트 목록에서 수정 또는 삭제하려는 항목의 가장 오른쪽에 버튼을 선택하세요.

3. 메트릭스 이벤트 설정 창이 나타나면 각 옵션을 수정한 다음 저장 버튼을 선택하세요.

선택한 이벤트를 삭제하려면 이벤트 설정 창의 오른쪽 위에 삭제 버튼을 선택하세요.

발생 조건, 대상 선택 가이드
메트릭스 경고 알림의 이벤트 발생 조건과 이벤트 대상 선택은 동일한 문법을 사용합니다. 단, 이벤트 발생 조건은 태그(Tag)의 Key를
변수로 사용하고, 이벤트 대상 선택은 필드(Field)의 Key를 변수로 사용합니다.

메트릭스 경고 알림
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기본 문법

• 문자열을 그냥 입력하면 변수, 작은 따옴표('') 또는 큰 따옴표("")로 감싸면 text로 인식합니다.

oid == "oid"

• 숫자를 그냥 입력하면 number, 작은 따옴표('') 또는 큰 따옴표("")로 감싸면 text로 인식합니다.

oid == 123

1. oid :변수
2. == :함수
3. "oid" : text

// oname가 ott-1235일 경우

// 정상적인 경우
onname = 'ott-1235' 또는 onname = "ott-1235"

// 비정상적인 경우, 알림이 동작하지 않습니다.
onname = ott-1235

1. oid :변수
2. == :함수
3. 123 : number

// oid가 123일 경우

// 정상적인 경우
oid = 123

// 비정상적인 경우, 알림이 동작하지 않습니다.
id == '123'또는 oid == "123"

메트릭스 경고 알림

62



사용 가능한 연산자 목록

연산자 사용법 설명

== operand1 == operand2 operand1과 operand2의 값이 동일한지 확인합니다.

!= operand1 != operand2 operand1과 operand2의 값이 다른지 확인합니다.

> operand1 > operand2 operand1의 값이 operand2의 값보다 큰지 확인합니다.

>= operand1 >= operand2 operand1의 값이 operand2의 값보다 큰거나 같은지 확인합니다.

< operand1 < operand2 operand1의 값이 operand2의 값보다 작은지 확인합니다.

<= operand1 <= operand2 operand1의 값이 operand2의 값보다 작거나 같은지 확인합니다.

like operand1 like operand2 operand1에 operand2가 포함되어 있는 지를 패턴으로 검색합니다.

&& expression1 && expression2 expression1과 expression2이 모두 true인지 확인합니다.

and expression1 and expression2
expression1과 expression2이 모두 true인지 확인합니다.
&&와 동일한 역할을 수행하는 연산자입니다.

|| expression1 || expression2 expression1 또는 expression2이 true인지 확인합니다.

or expression1 or expression2
expression1 또는 expression2이 true인지 확인합니다.
||와 동일한 역할을 수행하는 연산자입니다.

like 사용법

와일드카드( * )를 통해 포함 문자열을 편리하게 검색할 수 있습니다.

• 특정 키워드로 시작하는 문자열 검색

Key like "Value*"
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• 특정 키워드로 끝나는 문자열 검색

• 특정 키워드가 포함된 문자열 검색

• 키워드 중간에 와일드카드( * )를 사용할 수 없습니다.

• like 연산자에서 와일드카드( * )를 생략하는 경우 equals( == )로 동작합니다.

사용 가능한 함수 목록

함수 사용법 설명

startsWit
h

startsWith(param1,
param2)

param1을 Key로 하는 Value가 param2로 시작하면 true, 반대의 경우
false

Key like "*Value"

Key like "*Value*"

// 지원하지 않는 문법
Key like "Va*lue"

// 아래의 두 문장은 완전히 같은 결과를 가집니다.
Key like "Value"
Key == "Value"
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함수 사용법 설명

endsWith
endsWith(param1,
param2)

param1을 Key로 하는 Value가 param2로 끝나면 true, 반대의 경우 false

isNull isNull(param1) param1이 null이면 true, 반대의 경우 false

isNotNull isNotNull(param1) param1이 null이 아니면 true, 반대의 경우 false

isEmpty isEmpty(param1)
param1이 null 또는 EmptyString("")이면 true, 반대의 경우
false

isNotEmp
ty

isNotEmpty(param1)
param1이 null도 아니고 EmptyString("")도 아니면 true, 반대의
경우 false

startsWith

endsWith

isNull

isNotNull

startsWith(Key, "Value")

endsWith(Key, "Value")

isNull(Key)

isNotNull(Key)

메트릭스 경고 알림
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isEmpty

isNotEmpty

템플릿
경고 알림 > 이벤트 설정에서 + 이벤트 추가 버튼을 선택하세요. 템플릿에서 원하는 항목을 선택하세요. 다음과 같이 경고 알림
템플릿을 제공합니다.

• 네트워크 Jitter 경고
평균 jitter( avg_jitter )가 30ms를 초과하면 경고 알림을 보냅니다.

• 네트워크 지연율 경고
평균 latency( avg_latency )가 200ms를 초과하면 경고 알림을 보냅니다.

• 데이터 전송량 경고
데이터 전송량(bps)이 128Mib/s를 초과하면 경고 알림을 보냅니다.

• 패킷 전송량 경고
패킷 전송량(pps)이 50Kpps 이상이면 경고 알림을 보냅니다.

• 세션 집계량 경고
세션(session) 집계량( session_count )이 100 이상이면 경고 알림을 보냅니다.

isEmpty(Key)

isNotEmpty(Key)
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이벤트 설정
홈 화면 > 프로젝트 선택 > 사이트맵 > 경고 알림 > 이벤트 설정 New

새로운 이벤트 설정 메뉴는 카테고리(Category)가 아닌 필드(Field) 중심의 사용자 경험을 강화한 메뉴입니다. 메트릭스 이벤트
설정과 같은 강력한 기능을 모두 필요치 않거나 단순한 알림 조건을 반복해서 사용하는 사용자에게 빠르게 경고 알림을 적용할 수 있는
이벤트 기능입니다. 생성한 프로젝트의 상품에 적합한 기본 이벤트 템플릿을 제공하여 빠르고 쉽게 원하는 경고 알림 이벤트를 설정할
수 있습니다.

카테고리가 아니라 필드를 먼저 선택해 사용자가 인지하는 지표와 이벤트 설정의 불일치를 해소합니다. 시뮬레이션이 주는 시각적
직관성을 결합하여 빠르고 정확하게 이벤트설정을 완료할 수 있습니다.

• 신규 프로젝트는 별도의 설정없이 이 기능을 이용할 수 있으나 이미 생성된 프로젝트에서는 이벤트 템플릿 생성 버튼을
선택하세요. 새로운 기능에 최적화된 이벤트 목록을 자동으로 생성합니다.

• 상품에 따라 제공하는 이벤트 템플릿은 다를 수 있습니다.

• 이 기능은 알림 설정 권한이 있는 멤버만 이용할 수 있습니다. 멤버 권한에 대한 자세한 설명은 다음 문서를 참조하세요.

기본 이벤트 템플릿
생성한 프로젝트의 상품에 따라 기본 이벤트 템플릿을 제공합니다. 이벤트 목록의 가장 왼쪽에 활성화 버튼을 선택해 원하는 이벤트를
활성화할 수 있습니다.

• Jitter

카테고리: npm_process_tag_data

패킷 왕복 지연 시간 변동 횟수의 평균( avg_jitter )이 30회를 초과하면 경고(Warning) 수준의 알림을, 60회를 초과하면
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위험(Critical) 수준의 알림을 보냅니다.

• Latency

카테고리: npm_process_tag_data

패킷 왕복 지연 시간의 평균( avg_latency )이 200ms(0.2초)를 초과하면 경고(Warning) 수준의 알림을, 400ms(0.4초)를
초과하면 위험(Critical) 수준의 알림을 보냅니다.

• Loss Packet

카테고리: npm_process_tag_data

손실된 패킷 수( lost_count )가 1개를 초과하면 경고(Warning) 수준의 알림을, 10개를 초과하면 위험(Critical) 수준의 알림을
보냅니다.

• Retransmission Packet

카테고리: npm_process_tag_data

재전송이 발생한 패킷 수( retransmission_count )가 1개를 초과하면 경고(Warning) 수준의 알림을, 10개를 초과하면
위험(Critical) 수준의 알림을 보냅니다.

• Session Count

카테고리: npm_process_tag_data

중복을 제외한 세션 개수( session_count )가 100개를 초과하면 경고(Warning) 수준의 알림을, 1000개를 초과하면 위험(Critical)
수준의 알림을 보냅니다.

• Total Packet Count

카테고리: npm_process_tag_data

송신한 패킷의 수( send_packet_count )와 수신한 패킷의 수( recv_packet_count )의 합이 50,000개를 초과하면 경고(Warning)
수준의 알림을, 100,000개를 초과하면 위험(Critical) 수준의 알림을 보냅니다.

• Total Packet Size

카테고리: npm_process_tag_data

송신한 패킷의 데이터 크기( send_packet_size )와 수신한 패킷의 데이터 크기( recv_packet_size )의 합이
7,680,000,000byte(7.68GB)를 초과하면 경고(Warning) 수준의 알림을, 15,360,000,000byte(15.36GB)를 초과하면
위험(Critical) 수준의 알림을 보냅니다.

기본 이벤트 템플릿에 적용된 필드에 대한 자세한 내용은 다음 문서를 참조하세요.
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이벤트 수정하기
기본 이벤트 템플릿에 적용된 지표값을 수정해 경고 알림이 발생 기준을 변경할 수 있습니다. 그 외에도 다양한 옵션 설정을 통해 알림
발생 기준을 변경할 수 있습니다. 수정하려는 이벤트 항목에서 버튼을 선택하면 이벤트 수정 화면으로 이동합니다. 다음의 항목을
차례로 수정한 다음 저장 버튼을 선택하세요.

이벤트 조건 정의
이벤트 발생 조건 기준을 설정할 수 있습니다.

• 실행: 이벤트 조건을 설정한 다음 버튼을 선택하면 설정한 이벤트를 시뮬레이션할 수 있습니다.

이벤트 설정
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• 지표 설정: Warning 또는 Critical 알림에 대한 임곗값를 설정할 수 있습니다. 연산자를 설정하고 임곗값을 입력하세요.

◦ 연산자 종류: > (보다 큼), >= (보다 크거나 같음), < (보다 작음), <= (보다 작거나 같음), == (같음)

◦ 임곗값으로 양수, 음수, 0을 입력할 수 있지만, 선택한 이벤트 템플릿에 따라 음수 입력 여부는 다를 수 있습니다.

◦ 제공되는 이벤트 템플릿에 따라 설정할 수 있는 알림 수준(Level)은 다를 수 있습니다.

◦ Warning 또는 Critical 수준 하나만 선택할 수 있지만, 두 항목을 모두 비활성화할 수는 없습니다.

• 연속: 설정한 이벤트 조건을 충족하는 횟수에 따라 알림을 보낼 수 있습니다.

◦ 사용 안함: 이벤트가 발생할 때마다 알림을 보냅니다.

◦ 연속: 입력한 횟수만큼 이벤트가 발생하면 알림을 보냅니다.

• 일시 중지: 알림 수신 후 선택한 시간 동안 이벤트가 발생하지 않습니다.

• 해결된 알림: 이벤트가 해결되면 RECOVERED 상태의 알림을 보냅니다.

다음 조건에 따라 알림을 보내는 기준이 달라집니다.

연속
해결된
알림

동작

사용 안함
On 설정한 이벤트 조건을 충족하거나 해결되면 알림을 보냅니다.

Off 설정한 조건을 충족할 때마다 알림을 보냅니다.

이벤트 설정
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연속
해결된
알림

동작

연속 N 회
발생

On N 회 이상 조건을 충족하거나 N 회 이상 이벤트가 해결되면 알림을 보냅니다.

Off
N 회 이상 설정한 이벤트 조건을 충족하면 알림을 보냅니다. 알림을 보낸 후 횟수를
초기화해 횟수를 다시 집계합니다.

이벤트 대상 선택
특정 대상에서만 발생하는 이벤트를 알림으로 보내도록 설정할 수 있습니다. 대상 선택의 각 항목을 클릭한 다음 원하는 대상을
선택하세요.

선택할 수 있는 대상은 tagRule 옵션으로 적용한 그룹화된 모니터링 단위입니다. tagRule 옵션에 대한 자세한 내용은
다음 문서를 참조하세요.

• 제공되는 템플릿에 따라 선택할 수 있는 대상은 다를 수 있습니다.

• 선택한 대상에 대한 이벤트 발생 현황을 확인하려면 이벤트 조건 정의에서 실행 버튼을 선택하세요.

• 대상을 선택하지 않으면 전체 네트워크 그룹을 대상으로 알림을 보냅니다. 전체 네트워크 그룹을 대상으로 이벤트가
실행되면 많은 알림이 발생할 수 있습니다.
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기본 정보 및 수신 설정
알림으로 수신되는 이벤트의 제목과 메시지를 작성하고, 수신 대상을 선택할 수 있습니다.

• 이벤트 활성화: 현재 이벤트를 활성화할 수 있습니다.

• 이벤트 이름: 기본 제공된 템플릿의 이벤트 이름이 입력되어 있습니다. 사용자가 원하는 이벤트 이름으로 편집할 수 있습니다.

• 메시지: 기본 제공된 템플릿의 메시지가 입력되어 있습니다. 사용자가 원하는 메시지로 편집할 수 있습니다. 버튼을 클릭하면
이전에 입력한 메시지 기록을 확인할 수 있습니다.

메시지 입력 창에 ${Tag} 또는 ${Field} 변수를 입력해 메시지를 작성할 수 있습니다.
분석 > 메트릭스 조회 메뉴에서 카테고리를 선택한 다음 입력할 수 있는 ${Tag} 또는 ${Field} 변수를 확인하세요.
현재 이벤트 템플릿의 카테고리 이름은 다음 문서의 카테고리 항목을 참조하세요.

• 수신 테스트: 현재 이벤트로 발생하는 알림 수신 시 입력한 이벤트 이름과 메시지를 사전 점검할 수 있습니다. 필수 항목(지표 설정,
이벤트 이름, 메시지)을 모두 입력해야 테스트할 수 있습니다.

테스트 중에는 실제 메트릭스 값이나 변수에 대한 치환 기능이 작동하지 않으며, 수신자 태그가 설정된 사용자에게만
알림을 보낼 수 없습니다.

• 이벤트 수신: 현재 이벤트로 발생하는 알림을 수신할 멤버를 선택할 수 있습니다.

◦ 전체 수신: 프로젝트에 소속된 멤버 전원에게 알림을 보냅니다.

◦ 태그 선택 수신: 선택한 태그를 가진 프로젝트 멤버와 3rd-party 플러그인에 알림을 보냅니다. 태그 추가 또는 버튼을 클릭해
태그 목록에서 원하는 태그를 선택하세요.
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경고 알림 > 이벤트 수신 설정 메뉴에서 프로젝트 멤버와 3rd-party 플러그인에 태그를 설정할 수 있습니다. 자세한
내용은 다음 문서를 참조하세요.

이벤트 추가하기
기본 제공되는 이벤트 템플릿을 편집해 사용자가 원하는 알림을 추가할 수 있습니다.

1. 화면 오른쪽 위에 이벤트 추가 버튼을 선택하세요.

2. 템플릿 목록에서 추가하려는 이벤트 항목을 선택하세요.

3. 이벤트 대상 선택 및 이벤트 대상 선택, 기본 정보 및 수신 설정 섹션의 옵션을 차례로 설정하세요.

4. 모든 설정을 완료한 다음 화면 오른쪽 위에 저장 버튼을 선택하세요.

이벤트 목록에서 새로 추가한 이벤트를 확인할 수 있습니다.

• 기본 제공되는 이벤트 템플릿과 구별하여 사용하려면 이벤트 이름 항목을 편집해 저장하세요.

• 기본 제공하는 이벤트 템플릿에 대한 자세한 내용은 다음 문서를 참조하세요.

• 이벤트 조건 설정의 각 섹션에 대한 자세한 내용은 다음 문서를 참조하세요.

이벤트 삭제하기
기본 제공된 이벤트 또는 새로 추가한 이벤트를 삭제할 수 있습니다.

1. 이벤트 목록에서 삭제하려는 이벤트 항목에서 버튼을 선택하세요.

2. 이벤트 수정 화면으로 이동하면 화면 오른쪽 위에 삭제 버튼을 선택하세요.

3. 삭제 확인 메시지가 나타나면 다시 한번 삭제 버튼을 선택하세요.

삭제한 이벤트는 복구할 수 없습니다.
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JSON 형식으로 수정하기
이벤트 설정을 JSON 형식으로 수정할 수 있습니다.

1. 화면 오른쪽 위에 JSON 버튼틀 선택하세요.

2. 편집 창이 나타나면 JSON 형식에 맞춰 내용을 수정하세요.

3. 수정을 완료하면 화면 오른쪽 위에 저장 버튼을 선택하세요.

수정한 내용이 JSON 형식에 맞지 않으면 화면 아래에 에러 메시지가 표시되며, 저장할 수 없습니다. 표시되는 에러
메시지는 형식에 따라 다를 수 있습니다.

JSON 데이터의 구조는 다음과 같습니다.

JSON 데이터의 필드는 이벤트 설정에서 다음 옵션 항목과 연결됩니다.

{
"metaId": "infra001",
"displayName": "CPU",
"stateful": true,
"selectCondition": {},
"warningEnabled": true,
"criticalEnabled": true,
"receiver": [],
"warningThreshold": "cpu > 70",
"criticalThreshold": "cpu > 90",
"repeatCount": 1,
"silentPeriod": 60000,
"enabled": false,
"message": "CPU = ${cpu}"

},
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JSON 필드 옵션

metaId 사용자가 선택한 템플릿의 고유 식별자 값

displayName 이벤트 이름

stateful 해결된 알림

selectCondition 대상 선택

warningEnabled Warning 이벤트 활성 여부

criticalEnabled Critical 이벤트 활성 여부

receiver 이벤트 수신 > 태그 선택 수신 옵션의 수신 태그 키값 목록

warningThreshold Warning 이벤트의 임곗값 설정

criticalThreshold Critical 이벤트의 임곗값 설정

repeatCount 연속 N 회 발생

silentPeriod 일시 중지

enabled 이벤트 활성화

message 메시지

JSON 파일로 공유하기
이벤트 설정을 JSON 파일로 저장해 다른 사용자와 설정을 공유하거나 다른 사용자의 설정을 가져올 수 있습니다.
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내보내기

1. 화면 오른쪽 위에 JSON 버튼틀 선택하세요.

2. JSON 편집 창이 나타나면 내보내기 버튼을 선택하세요.

3. JSON 파일이 다운로드되면 공유할 다른 사용자에게 전달하세요.

JSON 파일 이름은 event-rules- YYYY - MM - DD .json 형식입니다.

가져오기

1. 화면 오른쪽 위에 버튼틀 선택하세요.

2. 내보내기 기능을 통해 다운로드한 JSON 파일을 선택하세요.

3. JSON 편집 창이 나타나면 목록에 추가하기 또는 덮어쓰기 버튼을 선택하세요.

이 기능은 같은 종류의 상품 간에 이용할 것을 권장합니다. 다른 상품의 프로젝트로부터 이벤트 설정을 가져올 수는 있지만
정상 작동하지 않습니다.

이벤트 검색하기
이벤트 목록에서 이벤트 이름 또는 지표를 기준으로 검색할 수 있습니다. 검색 입력란에 문자열을 입력한 다음 버튼을 선택하세요.
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경고 알림 수신 설정
홈 화면 > 프로젝트 선택 > 경고 알림 > 이벤트 수신 설정

프로젝트 멤버들의 경고 알림 수신과 관련한 다양한 기능을 설정할 수 있습니다.
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수신 수단 선택하기
이메일 알림 이외에 SMS, 모바일 알림을 선택할 수 있습니다. 원하는 알림 수신 수단의 체크 박스를 체크하면 경고 알림을 받을 수
있습니다. 알림 수신 수단의 체크 박스를 해제하면 경고 알림을 보내지 않습니다.

• 이메일 알림은 회원 가입 시 입력한 이메일 주소로 알림을 보냅니다.

• 프로젝트 최고 관리자를 제외한 모든 사용자는 자신의 수신 설정만 변경할 수 있습니다.

SMS 알림 수신 추가하기
SMS 알림 수신이 필요한 경우 계정 관리에서 사용자 전화번호를 설정하세요.

1. 화면 오른쪽 위에 프로필 아이콘을 선택하세요.

2. 팝업 메뉴가 나타나면 계정 관리 버튼을 선택하세요.

3. 사용자 전화번호 섹션에서 일반 휴대전화 버튼을 선택하세요.

4. 전화번호에 인증번호를 수신할 전화번호를 입력하세요.

5. 인증번호 전송 버튼을 선택하세요.

6. 사용자의 휴대전화로 전송된 인증 번호를 입력하세요.

7. 인증하기 버튼을 선택하세요.

• 등록한 전화번호를 변경하려면 번호 변경하기 버튼을 선택한 다음 위의 과정을 반복하세요.

• SMS를 알림으로 수신할 수 있는 전화번호는 한국 휴대전화 번호만 등록할 수 있습니다.
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WhatsApp 알림 수신 추가하기
WhatsApp을 통해 알림을 수신할 수 있습니다.

1. 화면 오른쪽 위에 프로필 아이콘을 선택하세요.

2. 팝업 메뉴가 나타나면 계정 관리 버튼을 선택하세요.

3. 사용자 전화번호 섹션에서 WhatsApp 버튼을 선택하세요.

4. 전화번호에 인증번호를 수신할 전화번호를 입력하세요.

5. 인증번호 전송 버튼을 선택하세요.

6. WhatsApp 애플리케이션으로 전송된 인증번호 6자리를 입력하세요.

7. 인증하기 버튼을 선택하세요.

등록한 전화번호를 변경하려면 번호 변경하기 버튼을 선택한 다음 위의 과정을 반복하세요.

수신 레벨 선택하기
경고 알림 레벨에 따라 알림 수신 여부를 선택할 수 있습니다. 사용자별 이벤트 수신 설정 섹션의 사용자 목록에서 수신 레벨을 전체
또는 위험을 선택하세요.

• 전체: 모든 경고 알림을 수신할 수 있습니다.

• 위험: 위험 레벨의 경고 알림만 수신할 수 있습니다.

요일 및 시간별 알람 설정하기
요일별, 시간별 알림 수신 여부를 선택할 수 있습니다. 사용자별 이벤트 수신 설정 섹션의 사용자 목록에서 가장 왼쪽에 버튼을
선택하세요. 경고 알림 수신을 원하는 요일을 선택하거나 시간을 입력하세요. 알림 수신 수단별로 설정할 수 있습니다.
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경고 알림 반복 설정하기
경고 알림 발생 시간으로부터 알림 발생 상황이 해소되지 않을 경우 최초 알림 발생 시각으로부터의 알림 반복 간격을 설정할 수
있습니다. 예를 들어, 경고 알림 발생 시간으로부터 0분(즉시), 1시간 후, 1일 후에 경고 알림을 반복하려면 '0,1H,1D'를 반복 알림
(에스컬레이션) 컬럼 항목에 입력하세요.

• 이 기능은 Critical (또는 위험) 등급의 모든 이벤트를 대상으로 합니다. 이벤트 추가 시 설정한 레벨 항목을 참조하세요.

• M: 분, H: 시간, D: 일, 단위를 생략하면 분 단위로 시간을 설정합니다.

• 저장 버튼을 선택하지 않으면 설정을 완료할 수 없습니다.

• 숫자 또는 숫자+단위(M, H, D)로 입력하세요. 입력이 올바르지 않으면 메시지가 표시됩니다.
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팀별, 사용자별 알림 설정하기
프로젝트의 멤버 중 특정 멤버 또는 팀을 대상으로 알림 수신 여부를 설정합니다. 메트릭스 및 이상치 탐지, 로그 이벤트 설정의 이벤트
수신 태그 항목에서 태그를 추가하세요. 이벤트별로 경고 알림을 수신하는 멤버 또는 팀을 선택할 수 있습니다.

반대로 이벤트 수신 태그를 설정하지 않으면 전체 멤버에게 경고 알림을 보낼 수 있습니다.

이벤트 수신 태그 사용 예시

이벤트 수신 태그에 대한 사용 예시를 통해 팀별 또는 사용자별로 경고 알림을 전송하는 설정 방법에 대해 알아봅니다.
다음과 같이 팀 별로 서로 다른 경고 알림을 전송하도록 설정합니다.

알림 종류 서버팀 수신 여부 데브옵스팀 수신 여부

메트릭스 경고 알림 O X

이상치 탐지 경고 알림 O O

로그 실시간 경고 알림 X O

1. 이벤트 수신 설정하기 (경고 알림 > 이벤트 수신 설정)

프로젝트에 속한 멤버들 중 서버팀 소속은 서버팀 , 데브옵스팀 소속은 데브옵스팀 으로 이벤트 수신 태그를
설정하세요.

2. 메트릭스 경고 알림 설정하기 (경고 알림 > 이벤트 설정 > 메트릭스 > 이벤트 추가 > 이벤트 수신 설정)
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태그 추가 또는 버튼을 클릭하세요. 태그 목록에서 원하는 태그를 선택하거나 새 태그를 생성하세요. 메트릭스
이벤트에 대한 알림을 `서버팀`으로 설정한 경우입니다.

3. 로그 실시간 경고 알림 설정 (경고 알림 > 이벤트 설정 > 로그 > 이벤트 추가 > 이벤트 수신 태그)

태그 추가 또는 버튼을 클릭하세요. 태그 목록에서 원하는 태그를 선택하거나 새 태그를 생성하세요. 로그 실시간
이벤트에 대한 알림을 `데브옵스팀`으로 설정한 경우입니다.

4. 이상치 탐지 이벤트는 전체 멤버에게 경고 알림을 전송하므로 이벤트 수신 태그를 설정하지 않습니다.

이벤트 수신 태그 추가하기

1. 사용자별 이벤트 수신 설정 섹션의 사용자 목록에서 태그 추가 또는 버튼을 선택하세요.

2. 이벤트 수신 태그 팝업 창이 나타나면 태그 입력 란에 태그 이름을 입력한 다음 엔터를 입력하거나 새 태그 생성을 선택하세요.

3. 태그 색상을 선택하세요.

4. 태그 생성 버튼을 선택하세요.

태그 목록에서 생성한 태그를 확인할 수 있습니다. 생성한 태그를 적용하려면 해당 태그를 선택하세요.

이벤트 수신 태그 해제하기

1. 사용자별 이벤트 수신 설정 섹션의 사용자 목록에서 버튼을 선택하세요.

2. 이벤트 수신 태그 팝업 창이 나타나면 적용된 태그 옆에 버튼을 선택하세요.

3. 이벤트 수신 태그 팝업 창을 닫으세요.
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이벤트 수신 태그를 해제합니다.

이벤트 수신 태그 수정 및 삭제하기

1. 사용자별 이벤트 수신 설정 섹션의 사용자 목록에서 태그 추가 또는 버튼을 선택하세요.

2. 이벤트 수신 태그 팝업 창이 나타나면 태그 목록에서 수정 또는 삭제할 항목의 버튼을 선택하세요.

3. 태그 이름을 수정하거나 색상을 변경한 다음 적용 버튼을 선택하세요.

태그를 삭제하려면 태그 삭제 버튼을 선택하세요.

이벤트에 적용 중인 이벤트 수신 태그 항목은 삭제할 수 없습니다.

수신 태그 미설정 알림

이벤트 수신 태그가 설정되지 않은 경고 알림을 받으려면 수신 태그 미설정 알림 받기 옵션을 선택하세요. 이벤트 수신 태그가 설정된
경고 알림만 받고 싶다면 선택을 해제하세요.

모든 경고 알림을 받지 않으려면 해당 옵션을 해제하고 선택한 이벤트 수신 태그가 없어야 합니다.

3rd 파티 플러그인 알림 추가하기
Slack, Telegram, Teams, Jandi, Webhook 등의 외부 애플리케이션을 통해 경고 알림을 받을 수 있습니다.

1. 경고 알림 > 이벤트 수신 설정 메뉴에서 3rd 파티 플러그인 섹션의 추가하기 버튼을 선택하세요.

2. 원하는 서비스를 선택하세요.
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3. 선택한 서비스의 화면 안내에 따라 설정을 진행하세요.

4. 모든 과정을 완료했다면 추가 버튼을 선택하세요.

와탭랩스의 지원 범위에 포함하지 않는 사내 메신저는 표준 Webhook, webhook json을 통해 연동할 수 있습니다.

대량 알림 발생 방지
알림이 대량으로 발생하면 설정한 시간 동안 경고 알림을 일시적으로 중단합니다. 경고 알림 > 이벤트 수신 설정 메뉴에서 대량 알림
발생 방지 섹션으로 이동하세요.
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• 활성화 토글 버튼을 선택해 기능을 켜거나 끌 수 있습니다.

• 탐지 시간 동안 탐지 횟수 이상의 이벤트가 발생하면 정지 시간 동안 경고 알림을 중지합니다.

예를 들어, 5분 동안 20회의 이벤트가 발생하면 5분 동안 경고 알림을 중지합니다. 설정한 정지 시간 시간이 지나면 대량 알림 발생
방지 기능은 해제됩니다.

문자 메시지 알림이 하루 200건 이상 발생하면 일시 중지하며 다음 메시지를 표시합니다. 문자 알림 중단 기능을
해제하려면 문자알림 중단 해제 버튼을 선택하세요.

경고 알림 사용자 설정하기
계정 관리 메뉴에서 사용자 개인의 알림 수신 레벨, 수신 수단, 요일 및 시간 등을 설정할 수 있습니다.

1. 화면의 오른쪽 위에 프로필 아이콘을 선택하세요.

2. 팝업 메뉴가 나타나면 계정 관리 버튼을 선택하세요.
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3. 화면을 아래로 스크롤해 알림 수신 설정 섹션으로 이동하세요.

4. 수신 레벨, 수신 수단, 요일 및 시간을 설정한 다음 저장 버튼을 선택하세요.

경고 알림 언어 설정
프로젝트에서 발생하는 경고 알림 메시지의 언어를 변경할 수 있습니다.

1. 홈 화면에서 경고 알림 메시지의 언어를 변경할 프로젝트를 선택하세요.

2. 화면 왼쪽 메뉴에서 관리 > 프로젝트 관리를 선택하세요.

3. 알림 언어 관리 섹션에서 원하는 언어를 선택하세요.

4. 화면 오른쪽 아래에 저장 버튼을 선택하세요.

경고 알림 수신 설정
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이벤트 기록
홈 화면 > 프로젝트 선택 > 경고 알림 > 이벤트 기록

경고 알림이 발생한 이력을 확인할 수 있습니다. 최근 1년 이내의 이력까지 조회할 수 있습니다. 각 항목을 설정한 다음 버튼을
선택하세요.

선택한 프로젝트에 따라 화면 이미지는 다를 수 있습니다.

• 시간 선택

◦ 오른쪽에 위치한 녹색 버튼을 선택해 조회 시간을 선택할 수 있습니다.

◦ 또는 버튼을 선택해 선택한 조회 시간 만큼 간격을 이동할 수 있습니다.

◦ 세부 시간을 선택하려면 날짜 또는 시간 영역을 선택하세요. 세부 시간을 설정한 다음 적용 버튼을 선택하세요.

• 필터: 제목 또는 메시지 내용을 기준으로 이벤트 기록을 필터링할 수 있습니다.

• 에이전트: 프로젝트에 포함한 에이전트를 선택할 수 있습니다.

• CSV: 조회한 이벤트 기록 결과를 csv 파일로 저장할 수 있습니다. CSV 버튼을 클릭하면 최대 CSV 라인 수를 입력한 다음 다운로드
버튼을 선택하세요.

이벤트 기록
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• 컬럼 선택: 조회한 이벤트 기록 결과의 열 항목을 추가할 수 있습니다.

• 이벤트 설정: 경고 알림 > 이벤트 설정 메뉴로 이동합니다.

• 제목 / 메시지: 이벤트 설정 메뉴에서 추가한 이벤트의 이벤트명과 메시지 항목의 내용입니다.

• 이벤트 발생 시각: 이벤트가 발생한 시각입니다.

◦ 이벤트가 해소되지 않고 진행 중일 경우 진행 중 태그가 표시됩니다.

◦ 정비 중인 경우 이벤트가 발생하면 정비 중 발생 태그가 표시됩니다.

정비 계획에 대한 자세한 내용은 다음 문서를 참조하세요.

• 이벤트 해소 시각: 설정한 이벤트가 해결된 시각입니다. 만약 해당 컬럼이 보이지 않는다면 컬럼 선택 버튼을 클릭한 다음 이벤트
해소 시각을 선택하세요.

• 애플리케이션: 이벤트 설정 메뉴에서 이벤트 추가 시 이벤트 대상 필터링 항목을 설정하면 표시됩니다.

이벤트 기록
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